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ZALACZNIK
Do Uchwaly Zarzadu
Spoétdzielni Mieszkaniowej ,,Aster-Bud” w Warszawie
Nr 1z dnia 11 wrze$nia 2024 roku

Procedura ochrony informacji i danych w
Spotdzielni Mieszkaniowej ,Aster-Bud” w Warszawie

Niniejsza Procedura okredla zasady bezpieczenistwa informacji i danych w Spédtdzielni
Mieszkaniowej , Aster-Bud” w Warszawie.

llekroé w niniejszej Procedurze jest mowa o ,informacjach i danych” nalezy przez to rozumieé
wszelkie informacje i dane, w tym dane osobowe utrwalone lub wyrazone w formie pisemnej,
dokumentowej lub elektronicznej, dotyczace spraw Spétdzielni Mieszkaniowej , Aster-Bud” a w
szczegdlnosci: (i) informacje finansowe, organizacyjne, ekonomiczne, prawne, know-how (ii)
dotyczgce danych kontrahentéw Spétdzielni lub cztonkow Spétdzielni; (iii) dotyczace zawarcia,
tredci oraz wykonania umow zawartych pomiedzy Spétdzielnig i innymi podmiotami w tym
dostawcami, wspétpracownikami i pracownikami Spétdzielni; wszelkie kody, hasta, loginy i
podobne dane umozliwiajace w szczegdlnosci dostep do systemow informatycznych, poczty
elektronicznej, baz danych i stron internetowych Spétdzielni.

Pracownicy mogg przetwarzac informacje i dane tylko w celach zwigzanych z wykonywaniem
swoich obowigzkdw stuzbowych.

Pracownik zobowigzany jest dbac o bezpieczenstwo informacji i danych, ich poufnos¢ oraz
integralnoscé.

Pracownik zobowigzany jest natychmiastowo powiadomié¢ Zarzad Spétdzielni o jakimkolwiek
incydencie zwigzanym z wyciekiem informacji lub danych, jak réwniez o kradziezy lub
zaginieciu powierzonego mu sprzetu.

Praca z danymi w obiegu elektronicznym
Instalowanie jakiegokolwiek oprogramowania na komputerach stuzbowych jest mozliwe tylko
za zgodg i zgodnie z wytycznymi Zarzadu Spétdzielni.
Na komputerze stuzbowym, telefonie stuzbowym ani na zadnym innym stuzbowym
urzadzeniu elektronicznym, nie moze by¢ instalowane zadne nielegalne oprogramowanie.
Pracownik odpowiada za zabezpieczenie sprzetu stuzbowego przed dostepem oséb trzecich.
Pracownik nie moze przechowywac zadnych danych ani informacji na innych nosnikach niz
udostepnione mu przez Pracodawce.
Zabronione jest uzywanie prywatnych kont pocztowych oraz prywatnych kont w ustugach
chmurowych do przetwarzania informacji i danych.
Zabronione jest korzystanie ze stuzbowej poczty elektronicznej przy uzyciu prywatnych
urzadzen.
Pracownik odpowiada za nalezytg ochrone danych dostepnych na elektronicznych
urzadzeniach wykorzystywanych do przetwarzania danych stuzbowych.
Hasta do systemdw informatycznych nie powinny by¢ zapisywane przez przegladarke
internetows.
Przy wysyfaniu wiadomosci e-mail Pracownik zobowigzany jest kazdorazowo upewni¢ sie co
do poprawnosci wpisanych adreséw mailowych jej adresatdéw.
Pracownik nie moze przesytac tresci podejrzanych, naruszajacych prawa wtasnosci
intelektualnej, zabronionych prawnie.
W przypadku wiadomosci zawierajacych informacje poufne lub o charakterze tajemnicy
przedsiebiorstwa konieczne jest szyfrowanie wiadomosci.
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W przypadku identyfikacji wirusa lub nieaktualnosci oprogramowania antywirusowego
konieczne jest natychmiastowe skontaktowanie sig z Zarzadem Spétdzielni.

Praca z dokumentami papierowymi
Wynoszenie dokumentacji papierowej z biura Pracodawcy powinno by¢ ograniczone do
niezbednego minimum i wymaga zgody Pracodawcy w formie dokumentowe;j.
W przypadku koniecznosci korzystania z dokumentacji papierowej poza biurem Pracodawcy w
pierwszej kolejnosci nalezy rozwazyé wykonanie kopii dokumentacji, na ktdrej Pracownik bedzie
pracowat.
Drukowanie dokumentéw na potrzeby pracy nalezy ograniczy¢ do niezbednego minimum. W
przypadku dokumentéw zawierajgcych dane osobowe nalezy w miare mozliwosci dokona¢
anonimizacji danych.
Wynoszenie dokumentdw lub ich kopii powinno mie¢ miejsce w zabezpieczonej aktéwce i w
taki sposéb, aby byty niewidocznie dla oséb trzecich.
Pracownik zobowigzany jest do odpowiedniego zabezpieczenia danych w miejscu wykonywania
pracy zdalnej - dokumenty i ich kopie powinny by¢ przechowywane w zamykanych na klucz
szufladach biurka lub szafach, nalezy zabezpieczy¢ dostep do nich os6b nieuprawnionych.
Po wykorzystaniu oryginatéw dokumentéw powinny one zosta¢ niezwtocznie zwrécone do
biura Pracodawcy.
Po wykorzystaniu kopii dokumentacji powinny one zostaC w catosci zniszczone przez
Pracownika.
Po zakorniczeniu dnia pracy Pracownik powinien bezwzglednie przestrzegac zasady czystego



